SRM - Secure Remote Management - Installationsanleitung

INSTALLATIONSANLEITUNG

Eigenen SRM-Server installieren

Von der leeren Debian-Maschine bis zur ersten gekoppelten Kunden-Anlage — Schritt fur
Schritt. Der SRM-Server lauft nach der Installation 14 Tage im Testmodus, eine Lizenz
brauchen Sie erst danach.

Downloads
3 SRM-Server 2.4.4 3 SRM-Client 2.4.4
Installationspaket flir Debian (srm-server- fur Windows, als ZIP — entpacken und
2.4.4.tar.gz) starten

SHA-256 des Installationspakets:
cal®6al23b3faebe4823e82b174cc6d540F131b575654ddff82f4al22b361796

Die App flr die innovaphone App Platform laden Sie spater direkt im SRM-Client herunter
(Schritt 6).

Was Sie brauchen

v Eine Maschine mit Debian 13 (64 Bit, amd64) — als VM unter Proxmox, VMware, Hyper-V
0. a. oder direkt auf Hardware. Empfohlen: 2 CPU, 2 GB RAM, 10 GB Platte, feste IP-
Adresse im LAN.

v Internetzugang fiir die Maschine (die Installation |adt einige Debian-Pakete nach).

v Einen DNS-Namen (z. B. srm.ihre-firma.de ), der auf Ihre 6ffentliche IP zeigt, und
eine Portweiterleitung TCP 443 auf den SRM-Server — damit die Kunden-Anlagen ihn aus
dem Internet erreichen.

v Einen Windows-PC fiir den SRM-Client.

v Beim Kunden: eine innovaphone App Platform (Firmware 13r2 bis 16r1) und
Administratorzugang zur PBX.

v Eine Authenticator-App auf dem Smartphone (z. B. Microsoft oder Google Authenticator)
fur die Zwei-Faktor-Anmeldung.
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Debian 13 bereitstellen Aus dem Internet erreichbar machen

SRM-Server installieren App beim Kunden installieren (ohne App

SRM-Client einrichten Platform: 6b)

Testmodus starten oder Lizenz einspielen Kunden koppeln und loslegen

Debian 13 bereitstellen

Installieren Sie ein minimales Debian 13 (Netinst-Image von debian.org). Bei der Softwareauswabhl
geniigen ,,SSH-Server" und ,, Standard-Systemwerkzeuge" - keine Desktop-Umgebung. Vergeben
Sie eine feste IP-Adresse (bei der Installation oder per DHCP-Reservierung im Router).

Ob die Maschine eine VM oder echte Hardware ist, spielt keine Rolle. Die Installation richtet die
passenden Gast-Werkzeuge des Hypervisors selbst ein.

SRM-Server installieren

Melden Sie sich per SSH (oder an der Konsole) als root an und geben Sie ein:

cd /root

wget -0 srm-server.tar.gz https://srm.tm-nettech.de/download/srm-server
tar xzf srm-server.tar.gz

cd srm-server-*/

bash srm-install.sh

Alternativ kopieren Sie das Paket aus den Downloads oben z. B. mit WinSCP nach /root und
starten ab tar xzf ...

Das Skript erledigt alles Weitere:

installiert die benétigten Pakete (u. a. Caddy flr den eingebauten Proxy mit Let's-Encrypt-
Zertifikat),

legt den Dienst srmserver an (Benutzer srm, Ordner /opt/srm) und startet ihn,
richtet die Firewall ein — offen sind SSH (22), 443 sowie die SRM-Ports 7778 und 7779,

schaltet die automatischen Debian-Sicherheitsupdates ein.

Am Ende zeigt es Adresse, Fingerabdruck und den Einrichtungscode fir das erste Konto. Diese
Angaben zeigt jederzeit auch der Befehl srm-info .

Optionen: --keine-firewall (eigene Firewall-Regeln), --keine-autoupdates .
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SRM-Client einrichten

Entpacken Sie SRM-Client (Download oben) auf lnrem Windows-PC in einen eigenen Ordner und
starten Sie srmclient.exe . Als Server tragen Sie im LAN zunachst ws://<IP-des-SRM-
Servers>:7779 ein.

Fingerabdruck vergleichen. Beim ersten Verbinden zeigt der Client den Fingerabdruck des
Servers. Er muss mit dem Uibereinstimmen, den srm-info anzeigt.

Erste Yerbindung zu diesem Server.
Fingerabdruck: EAE7-SE91-1B2Z-ESTE

Stimmk et mit dem Fingerabdruck Gberein, den der Server beim Start anzeigt (oder den dir der Administrakor genannt hat)?

" Yes £3 Mo

Ersten Administrator anlegen. Einrichtungscode eingeben, Benutzername und Passwort
(mindestens 8 Zeichen) wahlen.

Secure Remote Management

Ersteinrichtung JEF

Auf w192, 168,10, 20: 7779 gibk es noch kein Konto, Lege jetzt den ersten
Administrator an.

Eintichtungscode 1693-3613
Benutzernanme admin
PEISSWDrt dkckkck sk kkkk ks ko
WiedethIEn skrkskkk ok krhshsk sk sk sk sk sk sk sk ok
Anderer Server .. Einrichten Beenden

Zweiten Faktor einrichten. QR-Code mit der Authenticator-App scannen und den angezeigten
6-stelligen Code eingeben. Ab jetzt fragt jede Anmeldung danach.

srm.tm-nettech.de - tm-nettech.de 3/10



SRM - Secure Remote Management - Installationsanleitung

1. Auf dem Handy den Microsaoft Authenticator dffnen
(jede andere Authenticator-App geht auch).

2. 4" baw, [Konto hinzufligen® wahlen, dann JAnderes
Konto (Google, Facebook usw, )™,

3, Den QR-Code links scannen. Geht das nicht: Code
manuel eingeben™ und den Schiissel unten eintippen
(Konkoname: SRM).

4, Die App zeigt jetzt alle 30 Sekunden einen neuen
g-stelligen Code, Den aktuellen unken eintragen,

Schlissel

Code aus der App

Beskatigen abbrechen

4. Wiederherstellungsschliissel sichern. Die Zugangsdaten Ihrer Kunden werden per Zero
Knowledge nur auf freigegebenen PCs entschllsselt. Bewahren Sie den angezeigten
Wiederherstellungsschliissel sicher auf (Tresor, Passwort-Manager) — ohne ihn sind die
Zugangsdaten verloren, wenn alle freigegebenen PCs ausfallen.

Zero Knowledge Fiir Zugangsdaten wird eingerichtet; Die Zugangsdaten der Kunden werden ab jetzt nur noch aof
den freigegebenen PCs ver- und entschliisselt, Der SRM-Server speichert nur noch Yerschliisseltes und kennt den
Schlissel nicht — auch eine gestohlene Datenbank oder Sicherung gibt die Zugangsdaten nicht preis,

Digser PC wird als erster freigegeben, Weitere PCs gibst du im Reiter Server™ unter ZFero Knowledge Fiir
Zugangsdaten” frei, nachdern du den Prifcade mik derm Techniker verglichen hask,

Gehen alle freigegebenen PCs verloren, hilft nur noch dieser Wiederherstellungsschiissel, Bitke jetzt sicher
aufbewahren:

Kopieren Als Datei speichern ..

Ich habe den Wiederherstellungsschliissel sicher aufbewahrt (Tresar, Passwart-fManager),

Abbrechen

o Testmodus starten oder Lizenz einspielen

Ohne Lizenz ist der Zugriff auf Kunden gesperrt. Im Reiter , Server" 6ffnet ,Lizenz ..."” diesen Dialog:
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Skand Keine Lizenz
Gekoppelte Kunden DwvonO

angemeldete Techniker 1 von 0 {gleichzeitig)

Fingerabdruck. EAEY-BES1-1H2Z-EEVE

Lizenziert werden die Anzahl gekoppelter Kunden und die Anzahl gleichzeitig angemeldeter Techniker
(jede Anmeldung zahlk, auch Administrakoren), Ein Lizenzschitssel gilk nur FOr den Server mit diesem
Fingerabdruck - Fir eine Bestellung bitke den Fingerabdruck angeben, Ghne gllkige Lizenz ist der Zugriff
auf die Kunden gesperrt und nur gin Administrator kann sich anmelden, Ist die Kundenzahl erreicht,
lassen sich keine weiteren Kunden koppeln; sind alle Techniker-Platze beleqt, ist keine weitere
Anmeldung miglich.

Meuen Lizenzschliissel einspielen (5RMZ-__)

| -~

Testmodus starken Einspielen achlieken

Testmodus starten: 14 Tage, bis zu 10 Kunden und 3 gleichzeitig angemeldete Techniker -
einmalig je Server.

Lizenz kaufen: auf der Preisseite das passende Paket wahlen. Bei der Bestellung geben Sie den
hier angezeigten Fingerabdruck an (Sie konnen ihn auch nachreichen). Den Lizenzschlissel
(beginnt mit SRM2- ) erhalten Sie per E-Mail, figen ihn in diesem Dialog ein und klicken auf
,Einspielen”.

Lauft der Testmodus ab, bleiben alle Kunden und Einstellungen erhalten; nach dem Einspielen der
Lizenz ist sofort alles wieder frei. Die Lizenz gilt nur flr diesen Server (Fingerabdruck) und zieht mit
der Sicherung auf einen neuen Server um.

Aus dem Internet erreichbar machen

DNS: Legen Sie bei lInrem DNS-Anbieter einen A-Eintrag an, z. B. srm.ihre-firma.de - lhre
offentliche IP-Adresse.

Router/Firewall: Leiten Sie TCP 443 auf den SRM-Server weiter. Port 80 wird nicht gebraucht.

Eingebauten Proxy einschalten: Reiter ,Server” - ,Reverse Proxy" - ,Proxy ...". Haken
setzen, DNS-Namen eintragen, ,Zertifikat von Let's Encrypt” wahlen und ,Ubernehmen®. Der
Server holt das Zertifikat selbst, testet den neuen Zugang und schaltet erst dann um.
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Der SRM-Server nimmt die TLS-Verbindungen selbst an {Caddy): Kunden-Apps Ober wss: | <Mame =/srm, SRM-Clients Ober wss: jf
<Mame =/techniker. Ein eigener Reverse Proxy isk dann nicht nétig, Voraussetzung: Der DMNS-Mame zeigt auf die &ffentliche
Adresse, Port 443 ist auf diesen Server weitergeleitet, und auf dem Server ist Caddy installiert, Port 80 wird nicht gebraucht,

~*| Eingebauten Reverse Proxy vermenden
DMS-Mame des Servers stm.musterfirma.de

®) Zertifikat von Let's Encrypt {automatisch, wird selbsk ernevert)

Eigenes Zertifikat {PEM; Schiissel separat oder in derselben Datei)

SRM-Clients im LAN zusatzlich direkk zulassen (ws:ff <IP = <Technikerport =)

Einschalten geht in Schritten: Erst testet der Server den Proxy neben dem bisherigen Zugang (Zertifikat holen, Selbsttest), Mur
wenn das Kappt, schalket er uri und starkek neu - dann gilk die neue Adresse auch For die SRM-Clients. Meldet sich danach
binnen 10 Minuken kein Administrator Gber den Proxey an, stellt er die vorige Einstellung wieder her, Achtung: Ein Reverse Proxy
auf einem anderen Rechner erreicht den Server nach dem Umschalken nicht mehr, und Kunden-Apps brauchen dann

wssi [ <Mame={srm als Backend-adresse,

Ubernehmen abbrechen
Danach gelten diese Adressen:
Wer Adresse
Kunden-Apps (Backend- wss://srm.ihre-firma.de/srm
Adresse)

SRM-Clients der Techniker wss://srm.ihre-firma.de/techniker (stellt sich beim
nachsten Anmelden selbst um)

Eigenes Zertifikat statt Let's Encrypt: im selben Dialog ,Eigenes Zertifikat” wahlen. Sie haben schon
einen eigenen Reverse Proxy? Dann lassen Sie den eingebauten aus und leiten /srm an Port 7778

und /techniker an Port 7779 des SRM-Servers weiter.

App beim Kunden installieren

Im SRM-Client, Reiter ,,Kunden / Dial In" - , App herunterladen”, wahlen Sie das Paket fir die
Firmware-Version der App Platform des Kunden (13r2 ... 16r1). Die ZIP enthalt je einen Ordner fir
arm, arm64 und x86 64 - welche Plattform die App Platform hat, zeigt der AP Manager.
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Alle zeigen

O Kunden verbunden O Kopplung warket l Techniker angemeldet O Kunden mit &lcerer App
werbindungen Kunden | Dial In Techniker Server
Backend-Adrasse Fir alle Kunden ... App herunterladen OO
Meue Kunden: in der App Kunde im Backend registrieren {koppeln)” driicken. Hier den Priifcode fir 13r2 App2.2.2 (2.8MBE)
fir 13r3 App2.2.2 (3.1 ME
Kunde Zustand Eetrieb st 512 { ) Einmal-PIN ¥erbindung

fir 14rl App2.2.2 (3.4 ME)
filr 14r2 App2.2.2 (3.4 ME)
fiir 15r1 App2.2.2 (3.6 ME)
fiir 16r1 App2.2.2 (3.9 ME)

Keine Kunden.

AP Manager (Entwicklermodus): aus dem passenden Ordner srm-remote , srm-
remote.png und httpfiles.zip hochladen.

Instanz anlegen: Name srm-remote , Domain = Systemname der PBX, Instanz-Passwort und
Datenbank-Passwort vergeben, Instanz starten.

App-Objekt in der PBX: Name srm , Passwort = Instanz-Passwort, URL
https://<AP>/<domain>/srm/srm . Haken Websocket, PBXSignal und Services setzen und
im Reiter ,Apps" den AP Manager apps anhaken (PBXSignal braucht Dial In, Services + apps
das App-Update iber den SRM-Server). Bei Master/Slave im App-Objekt die Master-PBX fest
eintragen.

Optional fiir Dial In: einen Benutzer mit Rufnummer und Hardware-ld anlegen; dieselbe
Hardware-Id tragen Sie in der App ein.

App zuweisen und 6ffnen: die App einem Benutzer zuweisen und in myApps o6ffnen.

Ohne App Platform: Devices-Registrierung

Hat der Kunde nur eine innovaphone-PBX bzw. ein Gateway ohne App Platform (z. B. IP411, ab
Firmware 13r1), verbindet sich die PBX selbst mit dem SRM-Server — ganz ohne App:

In der Weboberflache der PBX (Advanced Ul) unter General - Devices Registration als
Adresse die Backend-URL wss://srm.ihre-firma.de/srm eintragen — dieselbe wie flr die

Apps.

»TLS/SSL certificate checking” dort nicht anhaken — mit diesem Haken kommt keine
Verbindung zustande.

Im SRM-Client erscheint die PBX im Reiter ,Kunden / Dial In" als wartend (mit Seriennummer).
Nach ,,Kopplung freigeben" ist sie ein Kunde mit der Betriebsart ,nur Weboberflache".

Erreichbar ist auf diesem Weg nur die Weboberflache der PBX — keine weiteren Ziele, kein Dial In,
keine App-Einstellungen. Voraussetzung ist der Zugang tber wss:// mit giltigem Zertifikat (Schritt

srm.tm-nettech.de - tm-nettech.de 7110



SRM - Secure Remote Management - Installationsanleitung

5). An die PBX wird kein Passwort geschickt und an ihrer Konfiguration nichts gedndert. Die PBX zahlt
als ein Kunde fur die Lizenz.

Kunden koppeln und loslegen

In der App Backend-Adresse (wss://srm.ihre-firma.de/srm ), Kundenname und Ziele
eintragen (eine Zeile je Gerét, z. B. PBX = 192.168.0.2:443 ), ,Ubernehmen” und dann
,Kunde im Backend registrieren (koppeln)". Die App zeigt einen Priifcode.

a SRM - Secure Remote Management

Angemeldet als Administrator (admin)

Kopplung mit dem Backend

App und Backend handeln einen geheimen Kundenschliissel aus und zeigen beide denselben Priifcode. Im Backend nur frelgeben, wenn die

Codes iibereinstimmen. Danach weisen sich beide Seiten bei jeder Verbindung gegenseitig aus.

Im SRM-Client erscheint der Kunde unter ,Kopplung wartet". Priifcode vergleichen (am besten
am Telefon vorlesen lassen) und , Kopplung freigeben".

Kunde Zustand Eetriebsart Einwahlnummer Einmal-PIN Yerbindung PEX-Typ PEX-Yersion App Stand Aktionen
Elekbro Weimar KiG warket auf ... = 03645 4711-200 03.11.2026 15:01

@ Muster Elektro GmbH gekoppelt Dauerverbindung 03625 9111-201 = werbunden 22l 2026-11-08 14:49:20 7

& stadtwerke Beispiglstadt aekoppelt Dauerverbindung 0361 5550-10 - verbunden z.zl 2026-11-05 14149124 Z
Autohaus Sonnenschein gekoppelt aUs 03621 7753-0 - nicht werbunden 2026-11-08 14:49:27 Z

@ Backersi Korn & Sohn askoppelt Dauerverbindung 03628 6060-0 - verbunden z.21 2026-11-08 14:49:40 Z

Elektro Weimar KG

e e Letzte Adre @ Zeigt die App bei "Elektro Weimar KG" den Prifrode 1244307
127.0.0.1

i Mur freigeben, wenn der Cade dort genau so steht (am Telefon vorlesen lassen). Weicht er ab, sitzt jemand zwischen App und Backend — dann
ablehnen.

App-Objekt (Haken)

N | o Yes | @ to

Betriebsart wahlen (in der App oder per Stift-Symbol im SRM-Client): Dauerverbindung oder
Dial In Aktivierung (Verbindung erst nach Anruf mit Einmal-PIN).

Fernwarten: Im Reiter ,Verbindungen" den Kunden wahlen und ,Im Browser 6ffnen”.

Weitere Techniker legen Sie im Reiter ,, Techniker"” an. Das Symbol ,Client-Paket (ZIP)" erzeugt fir
jeden Techniker einen fertig eingerichteten SRM-Client — er muss nur noch sein Passwort eingeben.

Update

Ein neues Paket installieren Sie mit denselben Befehlen wie in Schritt 2. Datenbank, Schllssel,
Lizenz, Einstellungen und Protokolle bleiben erhalten; startet der neue Server nicht, holt das
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Skript den bisherigen automatisch zurtick. Neue App-Versionen verteilen Sie danach im SRM-
Client mit ,,App aktualisieren” — ohne Besuch beim Kunden.

Sicherung

SRM-Sicherung: Reiter ,Server" - ,Sicherung” - , Exportieren ..."” — Kunden, Schllissel,
Konten, Richtlinie und Lizenz in einer Datei, mit eigenem Passwort verschlisselt. Damit
ziehen Sie auch auf einen neuen Server um.

Sicherung der ganzen VM: Die Datei /opt/srm/srmserver.secretkey muss mit dabei

sein, sonst startet der Server aus der Sicherung nicht.

Wiederherstellungsschliissel fiir Zero Knowledge (Schritt 3) getrennt davon sicher

aufbewahren.

Nutzliche Befehle auf dem Server

Befehl

srm-info

systemctl restart
srmserver

less
/opt/srm/srmserver.log

/opt/srm/srmserver reset2fa
<Name>

runuser -u srm --
/opt/srm/srmserver proxy
off

und systemctl restart
srmserver
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Wirkung

Zustand, Version, Adresse, Fingerabdruck,
Einrichtungscode

Server neu starten

Protokoll (taglich gewechselt, 60 Tage aufbewahrt)

Notweg: zweiten Faktor eines Kontos zurilicksetzen
(z. B. Smartphone verloren)

Notweg, wenn der eingebaute Proxy nicht mehr
erreichbar ist
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Fragen?

Schreiben Sie uns an srm@tm-nettech.de. Lieber erst ausprobieren ohne eigene Installation?
Dann fordern Sie einen kostenlosen Demo-Server an.
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